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4.13 Podwykonawcy uslug przetwarzania — podmioty przetwarzajace.
Cel:

Ochrona zbioréw danych przekazanych do przetwarzania podwykonawcom.
Zabezpieczenie:

Kazdy podwykonawca, wykonujacy przetwarzanie danych na zlecenie Administratora, powinien realizowa¢ konkretny
cel wyznaczony przez Administratora i pracowa¢ w zakresie okre§lonym przez umowg.

Wytyczne do wdrozZenia:

Nalezy wykona¢ spis podwykonawcéw, ktérzy Swiadczg ustugi przetwarzania danych w imieniu Administratora. Nalezy
pamigta, ze katalog przetwarzania jest bardzo szeroki, dlatego tez jakiekolwiek prace z danymi beda w mysl
Rozporzadzenia ,,procesem przetwarzania”. Procesy takie zostaly okreslone w art. 4 ust. 2 RODO jako ,,operacje lub
zestaw operacji na danych, takich jak: zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub lqczenie, ograniczanie, usuwanie lub

niszczenie".
W szczegdlnoscei nalezy zauwazyé, ze:

» firma utrzymujaca system poczty elektronicznej, przetwarza dane wykonujac czynnosci co najmniej: zbierania,
przechowywania, porzadkowania, udost¢pniania czy niszczenia.

» firma wykonujaca dla przedsigbiorstwa rachunkowos$¢, ustugi kadrowe lub ksiggowe — wykonuje co najmniej
czynnosci: utrwalania, organizowania, porzadkowania, przechowywania.

» firma utylizacyjna wykonuje dla przedsi¢biorstwa takie czynnoéci, jak: usuwanie, niszczenie.

* firma informatyczna (wsparcie IT) wykonuje dla przedsigbiorstwa takie czynno$ci, jak: organizowanie,
porzadkowanie, przechowywanie, przegladanie, przestanie, dopasowywanie lub usuwanie.

» firma udostgpniajgca przestrzen na strong www (hosting) wykonuje dla przedsigbiorstwa takie czynnosci, jak:
udostgpnienie, pobieranie, przechowywanie, usuwanie.

Nalezy zadba¢ w umowie powierzenia, aby Podmiot przetwarzajacy zagwarantowat i udowodnit zgodno$¢ swoich
procedur z przepisami prawa — w szczeg6lnos$ci z art. 32 RODO. Umowa powierzenia moze opisywac zasady i koszty
kontroli (audyt drugiej strony) w przypadku gdy Administrator ma watpliwosci co do bezpieczenstwa powierzanych
danych i chce skorzysta¢ ze swojego prawa do kontroli.

4.14 Rola Podmiotu przetwarzajacego.
Cel:

Okreslenie doktadnej roli Podmiotu przetwarzajacego.
Zabezpieczenie:

Nalezy zadba¢, aby cel i zakres przetwarzania byt wyraznie okre$lony w kazdej umowie powierzenia. Rola podmiotu
przetwarzajacego w tancuchu przetwarzania powinna by¢ jasna i wyraznie zidentyfikowana.

Wytyczne do wdrozZenia:

Umowy powierzenia przetwarzania, powinny zwiera¢ wyrazne okreS§lenie kompetencji podwykonawcy, zakresu
przetwarzanych danych i celu jaki realizuje on dla Administratora. Nie dopuszcza si¢ uméw ustnych lub nienazwanych.

4.15 Zatrudnienie.
Cel:

Zapewnienie, ze pracownicy i wspoétpracownicy sa dobrze przygotowani do §wiadczenia pracy zgodnie z polityka
ochrony danych osobowych.

Zabezpieczenie:
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W umowach o prace i w innych, cywilnoprawnych umowach zatrudnienia, nalezy przewidzie¢ miejsce na zasady
ochrony informacji wynikajace z polityki ochrony danych osobowych.

Nalezy zagwarantowac, ze kazda nowo zatrudniona osoba, co najmniej:
*  zapozna si¢ z dokumentacja ochrony danych osobowych,
*  zostanie zobowigzana do przestrzegania regut ochrony danych,
*  zostanie zobowigzana do zachowania poufnosci,
*  zostanie upowazniona do przetwarzania danych.
Wytyczne do wdrozenia:

Zatrudnienie, w zakresie tego punktu, rozumie¢ nalezy bardzo szeroko. Osoby zatrudnione to te, ktére §wiadcza ushugi
bezposrednio w obszarze przedsigbiorstwa, umieszczone w strukturach firmy i wykonujace zadania zlecane przez
przetozonych. Mozemy do nich zaliczy¢ osoby zatrudnione na umowie o pracg, umowe zlecenie, umowe o dzieto,
umowe o wolontariat (praktyki itp.) ale takze, umowe b2b $wiadczong dla jednego przedsigbiorstwa.

Wzér umowy o prace, wspétprace czy wolontariat powinien zosta¢ uzupelniony o obowigzek ochrony informacji zgodnie
z polityka firmy. Kazdy nowy i obecny pracownik posiadajacy upowaznienie do przetwarzania danych, powinien zosta¢
zobowigzany do zachowania poufnosci danych osobowych i zabezpieczen stosowanych do ich ochrony.

4.16 Pracownicy.
Cel:

Wysoka §wiadomo$¢ pracownikéw dot. ochrony danych osobowych.
Zabezpieczenie:

Zaleca si¢, aby pracownicy na kazdym szczeblu zatrudnienia, mieli jasne obowigzki w zakresie ochrony danych i
wykonywali je.

Wytyczne do wdrozenia:

We wszystkich wdrazanych procedurach, nalezy zadba¢, aby kierownictwo wyraznie okreslito obowigzki i zobowigzania
swoich pracownikéw w zakresie ochrony danych osobowych, wiaczajac w to réwniez siebie. Nie dopuszcza si¢
umocowania w polityce, procedurze lub instrukcji wyjatkéw ze wzgledu np. na poziom zatrudnienia. Pracownicy,
kierownicy, dyrektorzy, managerowie jak i zarzad powinni uczestniczy¢ w ochronie danych osobowych na tych samych
zasadach.

4.17 Szkolenia.
Cel:

Wysoka $§wiadomos$¢ i odpowiedzialno$¢ pracownikéw podczas przetwarzania danych.
Zabezpieczenie:

Nalezy zadba¢, aby wszyscy pracownicy, lacznie z zarzadem, mieli zaplanowane co najmniej jedno szkolenie dot.
ochrony danych osobowych rocznie.

Wytyczne do wdrozZenia:

Kazdy z pracownikéw przed przystapieniem do przetwarzania danych osobowych ma obowigzek przejs¢ szkolenie.
Moze to by¢ szkolenie stacjonarne, wewn¢trzne lub online. Nalezy sporzadzi¢ protokét z takiego szkolenia lub
wykorzysta¢ w tym celu list¢ obecnoéci lub za§wiadczenie wydane w systemie online. Szkolenie przypominajace nalezy
przeprowadza¢ z kazdym pracownikiem co najmniej raz w roku.

Szkoleniem uzupelniajacym moze by¢ uczestnictwo w branzowej konferencji lub inne tego typu wydarzenie w ktérym
uczestnik uzyskuje certyfikat lub dyplom uczestnictwa.

W zaleznosdci od wykonywanych funkcji, a takze przy duzej rotacji pracownikéw, nalezy zadba¢ by w procedurach
zatrudnieniowych znalazl si¢ obowiazek przejécia szkolenia w pierwszych dniach zatrudnienia.
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4.18 Zakonczenie zatrudnienia.
Cel:

Prawidlowa ochrona danych osobowych podczas procesu zakoficzenia zatrudnienia (wspélpracy).
Zabezpieczenie:

Umowy zatrudnienia i umowy o wspoélpracy (i np. powierzenia danych) powinny zawiera¢ $cisle zdefiniowane reguty
okreslajace zasady zakonczenia wspélpracy pomigdzy stronami.

Wytyczne do wdrozZenia:

W dokumentacji uméw z pracownikami (wspotpracownikami, kontrahentami) a takze uméw z podwykonawcami nalezy
zadbac¢ o:

*  wyrazne okreslenie, jakie obowiazki i odpowiedzialno$ci w zakresie ochrony danych pozostana aktualne po
wygasnieciu umowy,

* jak przebiega¢ ma przekazanie lub zniszczenie danych po wyga$nigciu pracy (wspétpracy),

e umowy poufnosci, ktére powinny obejmowac¢ swoim zasi¢giem réwniez dane osobowe.

4.19 Obszary przetwarzania danych.
Cel:

Okresli¢ obszary przetwarzania i chroni¢ dane osobowe przed fizycznym dostgpem os6b nieuprawnionych.
Zabezpieczenie:

Dla realizacji powyzszego celu, niezbedne jest zastosowanie ponizszych zabezpieczen:

4.19.1 Identyfikacja i dokumentacja stref przetwarzania.

Nalezy przygotowa¢ dokumentacj¢ zawierajaca opis stref (miejsc w przedsigbiorstwie) gdzie przetwarzane sg dane
osobowe.

4.19.2 Oznaczenie stref przetwarzania.

Nalezy zadba¢ o takie oznaczenie miejsc przetwarzania danych, aby obszary te bylty wyrazne wydzielone.

4.19.3 Nadzor stref.

Nalezy okre§li¢ procedury i zasady wstgpu do stref chronionych. Nalezy okresli¢ zasady zabezpieczania biur,
pomieszczen i obiektow (szaf, szuflad itp.).

Wytyczne do wdrozenia:
Nalezy zadbaé, aby w przedsigbiorstwie:

e opisano wszystkie strefy (pokoje, sale, archiwum itp.), w ktérych nastgpuje przetwarzanie danych
osobowych,

* oznaczono wszystkie zidentyfikowane obszary za pomocg piktograméw lub tabliczek informacyjnych,

e utworzono polityke okreslajaca zasady dostgpu do stref, wydano upowaznienia na wstep do strefy i
prowadzono rejestr podwykonawcow i gosci wchodzacych do strefy,

e okre$lone byty obiekty stuzace do przechowywania danych osobowych w formie tradycyjnej (odpowiednie
szafy, zamykane szuflady itp.),

»  okre$lone byly zabezpieczenia stosowane w strefie przetwarzania.

4.20 Ochrona serwerow.

Cel:
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