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4.13 Podwykonawcy usług przetwarzania – podmioty przetwarzające. 

Cel: 

Ochrona zbiorów danych przekazanych do przetwarzania podwykonawcom. 

Zabezpieczenie: 

Każdy podwykonawca, wykonujący przetwarzanie danych na zlecenie Administratora, powinien realizować konkretny 

cel wyznaczony przez Administratora i pracować w zakresie określonym przez umowę. 

Wytyczne do wdrożenia: 

Należy wykonać spis podwykonawców, którzy świadczą usługi przetwarzania danych w imieniu Administratora. Należy 

pamiętać, że katalog przetwarzania jest bardzo szeroki, dlatego też jakiekolwiek prace z danymi będą w myśl 

Rozporządzenia „procesem przetwarzania”. Procesy takie zostały określone w art. 4 ust. 2 RODO jako „operacje lub 

zestaw operacji na danych, takich jak: zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, 

adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, 

rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub 

niszczenie". 

W szczególności należy zauważyć, że: 

• firma utrzymująca system poczty elektronicznej, przetwarza dane wykonując czynności co najmniej: zbierania, 

przechowywania, porządkowania, udostępniania czy niszczenia. 

• firma wykonująca dla przedsiębiorstwa rachunkowość, usługi kadrowe lub księgowe – wykonuje co najmniej 

czynności: utrwalania, organizowania, porządkowania, przechowywania. 

• firma utylizacyjna wykonuje dla przedsiębiorstwa takie czynności, jak: usuwanie, niszczenie. 

• firma informatyczna (wsparcie IT) wykonuje dla przedsiębiorstwa takie czynności, jak: organizowanie, 

porządkowanie, przechowywanie, przeglądanie, przesłanie, dopasowywanie lub usuwanie. 

• firma udostępniająca przestrzeń na stronę www (hosting) wykonuje dla przedsiębiorstwa takie czynności, jak: 

udostępnienie, pobieranie, przechowywanie, usuwanie.  

Należy zadbać w umowie powierzenia, aby Podmiot przetwarzający zagwarantował i udowodnił zgodność swoich 

procedur z przepisami prawa – w szczególności z art. 32 RODO. Umowa powierzenia może opisywać zasady i koszty 

kontroli (audyt drugiej strony) w przypadku gdy Administrator ma wątpliwości co do bezpieczeństwa powierzanych 

danych i  chce skorzystać ze swojego prawa do kontroli. 

4.14 Rola Podmiotu przetwarzającego. 

Cel: 

Określenie dokładnej roli Podmiotu przetwarzającego. 

Zabezpieczenie: 

Należy zadbać, aby cel i zakres przetwarzania był wyraźnie określony w każdej umowie powierzenia. Rola podmiotu 

przetwarzającego w łańcuchu przetwarzania powinna być jasna i wyraźnie zidentyfikowana. 

Wytyczne do wdrożenia: 

Umowy powierzenia przetwarzania, powinny zwierać wyraźne określenie kompetencji podwykonawcy, zakresu 

przetwarzanych danych i celu jaki realizuje on dla Administratora. Nie dopuszcza się umów ustnych lub nienazwanych. 

4.15 Zatrudnienie. 

Cel: 

Zapewnienie, że pracownicy i współpracownicy są dobrze przygotowani do świadczenia pracy zgodnie z polityką 

ochrony danych osobowych. 

Zabezpieczenie: 
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W umowach o pracę i w innych, cywilnoprawnych umowach zatrudnienia, należy przewidzieć miejsce na zasady 

ochrony informacji wynikające z polityki ochrony danych osobowych. 

Należy zagwarantować, że każda nowo zatrudniona osoba, co najmniej: 

• zapozna się z dokumentacją ochrony danych osobowych, 

• zostanie zobowiązana do przestrzegania reguł ochrony danych, 

• zostanie zobowiązana do zachowania poufności, 

• zostanie upoważniona do przetwarzania danych. 

Wytyczne do wdrożenia: 

Zatrudnienie, w zakresie tego punktu, rozumieć należy bardzo szeroko. Osoby zatrudnione to te, które świadczą usługi 

bezpośrednio w obszarze przedsiębiorstwa, umieszczone w strukturach firmy i wykonujące zadania zlecane przez 

przełożonych. Możemy do nich zaliczyć osoby zatrudnione na umowie o pracę, umowę zlecenie, umowę o dzieło, 

umowę o wolontariat (praktyki itp.) ale także, umowę b2b świadczoną dla jednego przedsiębiorstwa. 

Wzór umowy o pracę, współpracę czy wolontariat powinien zostać uzupełniony o obowiązek ochrony informacji zgodnie 

z polityką firmy. Każdy nowy i obecny pracownik posiadający upoważnienie do przetwarzania danych, powinien zostać 

zobowiązany do zachowania poufności danych osobowych i zabezpieczeń stosowanych do ich ochrony. 

4.16 Pracownicy. 

Cel: 

Wysoka świadomość pracowników dot. ochrony danych osobowych.  

Zabezpieczenie: 

Zaleca się, aby pracownicy na każdym szczeblu zatrudnienia, mieli jasne obowiązki w zakresie ochrony danych i 

wykonywali je.  

Wytyczne do wdrożenia: 

We wszystkich wdrażanych procedurach, należy zadbać, aby kierownictwo wyraźnie określiło obowiązki i zobowiązania 

swoich pracowników w zakresie ochrony danych osobowych, włączając w to również siebie. Nie dopuszcza się 

umocowania w polityce, procedurze lub instrukcji wyjątków ze względu np. na poziom zatrudnienia. Pracownicy, 

kierownicy, dyrektorzy, managerowie jak i zarząd powinni uczestniczyć w ochronie danych osobowych na tych samych 

zasadach. 

4.17 Szkolenia. 

Cel: 

Wysoka świadomość i odpowiedzialność pracowników podczas przetwarzania danych. 

Zabezpieczenie: 

Należy zadbać, aby wszyscy pracownicy, łącznie z zarządem, mieli zaplanowane co najmniej jedno szkolenie dot. 

ochrony danych osobowych rocznie. 

Wytyczne do wdrożenia: 

Każdy z pracowników przed przystąpieniem do przetwarzania danych osobowych ma obowiązek przejść szkolenie. 

Może to być szkolenie stacjonarne, wewnętrzne lub online. Należy sporządzić protokół z takiego szkolenia lub 

wykorzystać w tym celu listę obecności lub zaświadczenie wydane w systemie online. Szkolenie przypominające należy 

przeprowadzać z każdym pracownikiem co najmniej raz w roku.  

Szkoleniem uzupełniającym może być uczestnictwo w branżowej konferencji lub inne tego typu wydarzenie w którym 

uczestnik uzyskuje certyfikat lub dyplom uczestnictwa. 

W zależności od wykonywanych funkcji, a także przy dużej rotacji pracowników, należy zadbać by w procedurach 

zatrudnieniowych znalazł się obowiązek przejścia szkolenia w pierwszych dniach zatrudnienia.  
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4.18 Zakończenie zatrudnienia. 

Cel: 

Prawidłowa ochrona danych osobowych podczas procesu zakończenia zatrudnienia (współpracy). 

Zabezpieczenie: 

Umowy zatrudnienia i umowy o współpracy (i np. powierzenia danych) powinny zawierać ściśle zdefiniowane reguły 

określające zasady zakończenia współpracy pomiędzy stronami. 

Wytyczne do wdrożenia: 

W dokumentacji umów z pracownikami (współpracownikami, kontrahentami) a także umów z podwykonawcami należy 

zadbać o: 

• wyraźne określenie, jakie obowiązki i odpowiedzialności w zakresie ochrony danych pozostaną aktualne po 

wygaśnięciu umowy, 

• jak przebiegać ma przekazanie lub zniszczenie danych po wygaśnięciu pracy (współpracy), 

• umowy poufności, które powinny obejmować swoim zasięgiem również dane osobowe. 

4.19 Obszary przetwarzania danych. 

Cel: 

Określić obszary przetwarzania i chronić dane osobowe przed fizycznym dostępem osób nieuprawnionych. 

Zabezpieczenie: 

Dla realizacji powyższego celu, niezbędne jest zastosowanie poniższych zabezpieczeń: 

4.19.1 Identyfikacja i dokumentacja stref przetwarzania. 

Należy przygotować dokumentację zawierającą opis stref (miejsc w przedsiębiorstwie) gdzie przetwarzane są dane 

osobowe. 

4.19.2 Oznaczenie stref przetwarzania. 

Należy zadbać o takie oznaczenie miejsc przetwarzania danych, aby obszary te były wyraźne wydzielone.   

4.19.3 Nadzór stref. 

Należy określić procedury i zasady wstępu do stref chronionych. Należy określić zasady zabezpieczania biur, 

pomieszczeń i obiektów (szaf, szuflad itp.). 

Wytyczne do wdrożenia: 

Należy zadbać, aby w przedsiębiorstwie: 

• opisano wszystkie strefy (pokoje, sale, archiwum itp.), w których następuje przetwarzanie danych 

osobowych, 

• oznaczono wszystkie zidentyfikowane obszary za pomocą piktogramów lub tabliczek informacyjnych, 

• utworzono politykę określającą zasady dostępu do stref, wydano upoważnienia na wstęp do strefy i 

prowadzono rejestr podwykonawców i gości wchodzących do strefy, 

• określone były obiekty służące do przechowywania danych osobowych w formie tradycyjnej (odpowiednie 

szafy, zamykane szuflady itp.), 

• określone były zabezpieczenia stosowane w strefie przetwarzania. 

4.20 Ochrona serwerów. 

Cel: 
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